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Introducéo

Os CTT conjuntamente com a MULTICERT desenvolveram um servico que
permite aos causidicos, usando o seu cliente de e-mail do seu computador,

enviar pecas processuais para os tribunais por correio electronico.

O servico destina a fornecer a ambas as partes envolvidas na troca de uma
mensagem de e-mail (remetente e destinatarios), uma prova inequivoca e
verificavel da verdadeira hora de envio desse e-mail a partir do PC do
remetente, bem como da néo alteracdo do seu conteido no canal usado para a

troca da mensagem.

Assim, os funcionarios dos tribunais poderdo, sempre que o entenderem, validar

as mensagens com MDDE que recebem, recorrendo ao acesso a uma pagina

Web especialmente construida para o efeito.

A mensagem com MDDE que é recebida contém uma folha de rosto com
informacdo caracterizadora, tal como, remetente, identificador Unico da
mensagem, data e hora de expedi¢cdo, bem como dois anexos constituidos pela
mensagem original enviada e o resumo de bytes assinado (timestamp) que,
guando comparado com a mensagem original, indica que esta foi ou nao

alterada.

Por outro lado, é também apresentada na folha de rosto uma tabela com
informacéo sobre os ficheiros que o remetente tenha enviado como anexos a

mensagem original, no caso daqueles existirem.

Os clientes de e-mail, sistemas operativos e browsers que poderao ser usados

para efectuar esta validacao séo, neste momento:

- Clientes de e-mail (Microsoft Outlook Express v4.0 ou superior, Mircrosoft

Outlook 2000 ou superior, Netscape e Mozilla);
- Sistemas Operativos (Windows 98, 2000 ou XP);

- Browsers Web (Internet Explorer 5.5 ou superior).
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1. Recepcdo de mensagens de correio electronico com MDDE no cliente de malil

do utilizador

a) Abrir o cliente de e-mail;

b) Seleccionar a pasta “A Receber” (Inbox)

c) Seleccionar mensagem de correio electronico (e-mail) cujo “Assunto” (Subject) tem como
prefixo “[MDDE]”

& Inbox - Microsoft Outlook ‘___”'l:l |r§J
File Edt Wew Favortes Took Actions  Help t =
HiNew - S y ed | ¥ sendjReceive | R Find % - contact to =iz
(SBack - K T outiookiInbox 0 - e R
Outlook shartouts | [From Sbject |Received Size T=1
Goncalo MDDE [MDDE] Teste de mail com MDDE sen 19-09-200310:48  B1KB
EGioutionk Todsy | 3ocs Eduardo Pina Miranda RE: Processamento de transacgBes Mo/To «» Certipar qui D4-09-2003 1316 14KE
@IHEDX o José Eduardo Pina Miranda Fw': Processamento de transaccfes MojTo == Certipor qui 04-09-2003 1311 IME
& Calendar
Contacts
T Tasks
(i Hotes
(3 Deleted Items
My Shortcuts
Other Shortcuts =l
3 Ttems, 1 Unread

75 start @ b -
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2. Abertura de e-mail com MDDE

a) Clicar sobre o e-mail cujo “assunto” (Subject) tem como prefixo “[MDDE]"

[MDDE] Teste de mail com MDDE - Message (HTML)

Fle Edt Yew Insert Fomst Tools  Actions  Help

CoReply  Replyto Al $EForward S rOX a-w-4 F.

Fram: Goncalo MODE [mdde@mdde. oa.pt] Sent: sex 19-09-2003 10:49
To: clara, guimaraes@multicert com
Cc:

Subject;  [MDDE] Teste de mail com MDDE

attachments: 8| Teste de mail com MODE; | 2] 1-266.mdde

Signed By: - mdde@mdde. oa.pt 8

1>

A

200309113
10:47:14.
PORTUGAL

Marca do Dia Electrénica
A Marca do Dia Electrénica com o identificador 11vz6s (em anexo) garante a integridade do conteido da mensagem de correio electronico com assunto
Teste de mail com NDDE (€M aNexo) € comprova que foi enviada na data zoos/os/19 , pelas 10:47: 14 horas (hora sincronizada com o servidor legal de
tempo Partugués, sito no Observatério Astrondmico de Lisboa) a partir de MDDE plug-in com n® de licenga 86

A mensagem original contém os seguintes ficheiros em anexo:

Nome Tipo Tamanho (Bytes)

logo_multicert.bmp image/bmp{ bip) 6.162

Nota: Devera sempre verificar que a Marca do Dia Electrénica corresponde ao e-mail que recebeu. Para tal dirija-se a hitps:/fsce cft. ptimdde/validate html e
siga os passos al indicados

Marca do Dia Electranica ,um servigo CTT - Correios de Portugal S.4., em parceria com MULTICERT - Servigos de Certificagdo Electranica S. A, |

A Mamz 00 Diz Electibnics (MODE) & o equivalente digital 20 *bomeio postal rgistedo” lerdo como caraeterstioas prineipais o conprmvative tempor! do 2cbo de envio do corsio electbnies, & o ndo mpddio do eontedds do corsio
elecktinico por qualquer uns das pares enuoludss.

Eir relacdo a0 comeio elestinion nomal. este sendoo adiciona w comomuakiva teranml de envio. emiido oor s temeli entiiade de confianca indeaendente (CTT). ssin como e comamatin da inferidade e ado maddio do
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3. Abertura da mensagem original, que segue como anexo do e-mail com
MDDE recebido.

a) Verificar a existéncia de dois anexos na mensagem, a saber, ficheiro com a mensagem
original (cujo titulo é idéntico ao da mensagem recebida, exceptuando o prefixo [MDDE],
no caso do Microsoft Outlook; ou “mail.eml” nos restantes clientes de e-mail) e ficheiro

cuja extenséo € “.mdde”, o qual contém o timestamp.

Elle Edt Yisw Insert Format  Tools  Actions  Help

CoReply Replytonl GBFornard S By ¥ 3 X 4w - & 3

From:  Goncalo MDDE [mdde@mdde, oa ot] Sent; sex 19-08-2003 10:49
To: dlara,quimarass@multicert com
e

Subject: [MDDE] Teste de mail com MODE

Attachments: & Teste de mail com MDDE; [22]1-
signed By mdde@mdde.;a\

7 ar
20030313
10:47:44
PORTUGAL

¥ Teste de mail com MDDE - Message (HTML)
Edit

Eile

Misw Insert  Format  Tools  Actions  Help

GoReply | fRoReplytoal | oF Formard | S5 ¥ % v - £ 3.
From:  @ancalo MDDE [goncala.hermenegido@multicert .com] Senk: sex 19-09-2003 10144
Toi clara,guimaraes@multicert.com

A Marca do Dia Electronica corm o identificador 1vzee (er] ©
Teste de mail com MDDE (BT &nexo) e comprova que foi ef St Testedsmal com MOGE
tempo Porugués, sito no Observatario Astrondmico de Lisboal Attachments: [N igo_muticert.bmp

i Signed By:  gancalo.hermenegido@multicert.com 2
A mensagem original contém oz seguintes ficheiros em anexo

Mo 0la Clara.

logo_mmlt]
— i1 Gongalo Hermenegildo @

Nota: Devera sempre verificar que a Marca do Dia Electron
siga 05 passos al indicadas

Marca do Dia Electronica ,um servigo CTT - Correios

A Moma Do Dia Electrbmica (MODE) & o squivalente digital a0 ‘omeio postal egistads”, tendo cono sametedsticas principsis o conpmuatiug temporal do a0t de enuin do someio elestiiico, & o ads mavdio do sonteddo do somein
slectitiice porqualyuer uns 453 partes sruohid3s.

£ mlscin 50 comein slecknicn oMl este Sericn Suicion3 N comamiStn troom) de Bavio Smitiin nor yns kerTeim emtidsde de confisncs indeasments (CIT) SSit oG 4 CoMrOmUStD oS inteordste & afo eaddio do Y

74 start [@m
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4. Gravacao da mensagem de e-mail com MDDE no disco local, no formato

.msg (Microsoft Outlook) ou .eml (restantes clientes de e-mail).

a) Abrir a mensagem de e-mail com MDDE cujo “assunto” (Subject) contém o prefixo
“[MDDE]...".

b) Ir ao menu “Ficheiro” (File), e escolher opcéo “Guardar Como” (Save As) para guardar
essa mensagem na integra.

c) Na janela, entretanto aberta, escolher a pasta onde ira ficar guardado o ficheiro com a
mensagem;

d) Em seguida, no item “Guardar Com o Tipo” (Save As Type), escolher :

i.  "Formato de mensagem (*.msg)" (ou Modelo Outlook, em algumas

versdes) no Microsoft® Outlook® 2000 ou superior;
i.  "Correio (*.eml)" no Microsoft® Outlook Express 4.0 ou superior;
i.  "*.eml" no Netscape®;
iv.  "*.eml" no Mozilla®.

e) Clicar no botao “guardar” (Save).
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Fle Edt Yiew Insert Format Took  Actions  Help

GoReply | fBiRephytonl | QB Forward S ¥ X +-w-8 0,

From: Goncalo MDDE [mdde@mdde.oa.pt] Sent: sex 19-09-2003 10:49

Ta: clara. guimaraes@multicert . com
Cei
Subject:  [MDDE] Teste de mail com MDDE

Attachments: B | Teste o

Signed By mdde@mdde. o Save As a
Save i [] & - | X 0 ER - Toos -
~
— 31y Documents =
| -;;3 4 My Computer ‘*
Fistory ®Jpy Metwork Places o
@ICQ Shared Files 200209113
10:47:14
PORTUGAL
My Documnents
: Favorites : L
A Marca do Dial do da mensagem de correio electrénico com assunta
Teste de mail 5] :14 horas (hora sincronizada com o servidor legal de
tempo Paortugués = . File pame:  [MDDE Teste de mail com MDDE msg -] Save I ca 86
My Networl
Flaces Save as bype: | vessage Format (%.msg) - Cancel
A mensagem ongin ; _] |
! Nome | Tipo ‘Tamanho (Bytes)
!ln go_multicert.bmp image/bmp( bmp) ‘ 6.162
Nota: Devera sempre verificar que a Marca do Dia Electronica corresponde a0 e-mail que recebeu. Para tal dirija-se a https:isce ctt.ptimddelvalidate.html e
siga 0s passos al indicados.
Marca do Dia Electronica ,um servigo CTT - Correios de Portugal 5. A., em parceria com MULTICERT - Servigos de Certificagdo Electrénica 5.4, -
A Mamz Do Oz Electtmics (UONE) & o equivalente digital 30 ‘tomeio postal maistado, tendo como carmctedsieas princinais o compmouativa fewpors! do acko de eavio do comeio electtinico, & o rdo maddio do corteddo do camsia
elecibiion por pualyuer uma das partes envolvidas.
Ei_elaedn 20 coneio eleckinien mommal. este senvico adiciona wir comormyative tewoora! de enwo. emitido oor uwa terveire entidade de corfizaea indecendente (CTT). @saii ooito ui comomyative da inteaidade e mdo eoddio do ]
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5. Acesso ao link indicado no e-mail com MDDE, para realizacdo da validacéo
(A validacdo é um passo opcional da prestacao do servi¢o, pelo que a sua
realizacdo esta essencialmente dependente do entendimento que os utilizadores
fizerem da veracidade da mensagem recebida).

a) No corpo da mensagem com MDDE recebida, encontra-se um link para a pagina Web de

validacao.

b) Clicar em https://sce.ctt.pt/mdde/validate.html, ou abrir o Microsoft Internet Explorer e

colocar o referido endereco.

% [MDDE] Teste de mail com MDDE - Message (HTHML)

Fle Edt Wiew Insert Format Tools  Actions  Help

GoReply  fRiReplyta Al | 4EFormard | S YK e-w- 4 F

From:  Goncalo MDDE [mdde@mdde. oa pt] Sent: sex 19-09-2003 10:43
To: clara, guimaraes@rmulticert, com

&
Subject: [MDDE] Teste d mail com MDDE

attachments: 84 este de mai com MDDE; |£] 1-266.mdde

Signed By: mdde@mdde. 0. pt 8

ar
20030913

10:47:14

MDDE

MARCA DO DIA

Marca do Dia Electrénica
A Marca do Dia Electrénica com o identificador 111265 {em anexo) garante a integridade do contetido da mensagem de correio electrénica com assunto
Teste de mail com MDDE (€M anexo) e comprova que foi emviada na data zoos/os/i1s | pelas 10:47:14 horas (hora sincronizada com o servidor legal de
tempo Portugués, sito no Observatério Astrondmico de Lisboa) a partir de MDDE plug-in com n® de licenca 86

A mensagem original contém os seguintes ficheiros em anexo

Nome Tipo Tamanho (Bytes)

logo_multicert.bmp image/bmp(.bmp) 6.162

Nota: Devera sempre verificar que a Marca do Dia Electronica corresponde ao e-mail que recebeu. Para tal dirija-se abitps.fsce. cit ptimddedvalidate himl &
e ———

siga 0s passos ai indicados

Marca do Dia Electrénica ,um servigo CTT - Correios de Portugal S.4., em parceria com MULTIGERT - Servigos de Certificagdo Electranica S.4 ]

A Moz Do iz Electriniea (MDDE) & o equivalente digital 2o “bomeic postal mgistada”, tendo como cametedstioas princioais o comprovative tempol de 2oto de envic do comeic electdinics, @ o ado maddic do contedde do comeic
electitinion porqualyuer una das partes emwohidas.

£ mlacdo an comeia electnica romal. este servion adicions um comamalive tewooral de envi. ewitida oor uwa tereie emidade de confiznca irdeedents (7). Zssin oo un coramativg da intewidade & afo readdio do

i start (@ m . ™ . te [ untitied- Paint : (==
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6. Aceitar Instalacdo de Software MDDE, clicando em “SIM” (YES), para permitir

fazer a validacéo.

a) Apos clicar no link, devera aceitar a instalacédo de software MDDE que possibilita a

validacdo, clicando em “Sim” (Yes).

DDE - Microsaft Internet Explorer

! e es lp
eBatk - \J E @ ﬁh ;J Search Si\?FavnntEs @ vedia L2 E:?,v -,_; - \_‘J # 3

Address ‘@ https:f/sce. ckt. ptiregistration /validate. html "l iy

Links >

Security Warning El

Do you want to install and run
“hitps:#/sce ctt ptAerMDDE . cab” signed on 12-03-2003
1812 and distributed by:

MULTICERT - Servicos de Certificacan Electionica 54

Publisher authenticity verified by YeriSign Class 3 Code
Signing 2001 CA

Cautior: MULTICERT - Servicos de Certificacan
Electronica 54 asserts that this content is safe. You
shiould only install/view this content if pou trust
MULTICERT - Servicos de Certificacan Electronica 54 to
make that assertion

] Always trust content from MULTICERT - Servicos de
Certificacan Electionica 54

[ Yes |L No ] [ Mare Info J

@ Cpening page https:/fsce.ctt pt/registrationalidate, html, .. CIITTITITTT é # Internet

1} stért T Inbox
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7. Clicar no bot&o “Procurar...” (Browse...) para seleccionar o ficheiro com a

mensagem MDDE previamente gravado em disco

a) Ao clicar em “Procurar...” (browse) sera aberta uma janela de escolha de ficheiros

b) Seleccionar o ficheiro com a mensagem MDDE que pretende validar.

c) Clicar no bot&o “Abrir” (Open).

Choose file

i P 3
Lookin: [ (2} Desaop -l o#em - %3
- »
Addy 5 |3 My Documents [ RecepranvalidacacMDDEs doc v B |tk
4 4 My Computer A
My Recent  (&dmy Metwark Places
 Documents |28 pcrobat Reader 5.0
@ B8 Adobe Activeshare
Y HP Precision Scan LT
Desktop 1o
1100 Shared Files
88 Calendar_for_any_year.xls e @,.
i ' (% imagem1.bmp =
ccuments | <
- |4 imagen.bp FAQs
|4 imagem3. bmp
o éaM
; @LU”\/DEX o electronico com MDDE envolue e
15 i EMDDE Plug-in_0_S.exe: (MDDE) 7 >
- ectrénico com MDDE na disco da Quem disponibiliza
este servigo 7 2
deado através da opcdo
= Para que
My Netwatk  File name [MDDE Teste de mail com WDDE.msg Ral Open ] evendo o formato do ficheiro ser Laniis
Flaces 03, conforme discriminados: o
Files of type: [l Files () | Cancel Quais os encargos
Aook® 2000 ou superior; com o servigo 7
me 0/ no Microsoft® outlonk Express 4.0 ou superior; it Fas
0 no Metscape®;
n eM no Mozilla®,
Fornecido por
= Seleccionar o fitNgire criade anteriormente (carregande no botdo
Browse) &, de seqWga, sccionar o processo clicanda em Validar.
Esta operagio sé poders seMgarrectamente executsda utilizando um
browser Internet Explorer (v=™a 5.5 ou superiar), [ MULTICERT
validacio de MDDE
Por favar indique ande se encontra o fichei™ygue contém o e-mail com
MDDE:
[ Browse__|
Validar |
o
€] pone S @ mnternet

'd start
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8. Clicar em “Validar”, depois do ficheiro seleccionado.

rosoft Internet

File Edit Wiew Favortes Tools  Help ]

Qe - ) B @ »;j ;755arch \j\?Favnntes @) vedia £ E’:<v :‘\,' - S

Address ‘@ hitbps:ffsce. ctt.pt/registration/validate. il Links **
~
S coRseios
Homepage = Yalidar
validar < valtar & anterior
FAQs
Notas Q
. ) O que & a Marca
Marca A validagdo de umna mensagem de correio electrdnico com MDDE envalve P
" Do Dia Electrdnica
do Dia os seguintes procedimentos: 3
a (MDDE) 7 >
Electrénica
= Gravar a mensagem de correio electrnico com MDDE no disco do Quemn disponibiliza
PC. este servign 7 >
Este processo & normalmente desencadeada stravés da opglo Para que
“Elchelro => Guardar Como ...", devenda o formata do ficheira ser 4 55
serve .. 7>
alterado para umn dos sequintes tipos, conforme discriminados:
Quais 05 encargos
= ".msg” no Microsoft® outlook™ 2000 ou superior; comm o servigo 7 >
B “eml™ no Microsoft® Outlook Express 4.0 ou superior; rmais FAQS >
® “femi” no Netscape®;
= Temi™ no Mozilla®,
Farnecido por
m Seleccionar o ficheiro criado anteriormente {carregando no bat3o
Browse) e, de seguida, accionar o processo clicando em laddar. -
Esta operac8o sd poderd ser correctamente executada utilizando um
browser Internet Explorer (versio 5.5 ou superior). EIMULTICERT
validacio de MDDE
Por favor indique onde se encontra o ficheiro que contém o e-mail com
MDDE:
‘C:\Ducuments and SettingsiClara Guimara&“ Browse... |
Validar | 2>
o)
&] Done 2 Intemet
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9. Conferir na pagina apresentada todas as informacdes relacionadas com o

envio (data e hora, emissor, destinatarios, anexos, etc.).

crosoft Internet Explorer,

File Edt Wview Favorites Todk Help

Qe - () [¥] 2] (0 Oseacnh Soreons @meds &) o2 L g

Address @ hitps:/fsce. ctt. ptMDDE Server fcontrol7id0000=0011

v

Beo ks ”

-~

validacdo concluida com sucesso T

2 . . 0 que € a Marca
A Marca do Dia Electrénica qus submeteu & valida, tendo-se ek

Do Dia Electrénica
verificado que: (MDDE) 7 >
Electrénica
® a MDODE estd corrects, Quem disponibiliza
= a MDDE corresponde ao mail a que foi aposto, este servico ¥ >
= a MDDE foi assinada digitalmente por um servidor MDDE, N
m 3 assinaturs digital efectuada pelo servidor MDDE encantra-se . o
corrects,

= o certificado utilizado para assinar digitalmente a MDDE ndo se
encantra em lista negra (lista de certificados revogados),

= o time-stamp (selo de tempo) contido no MDDE foi emitide pela
autoridads de Time-Stamping MULTICERT, com base na hora legal mais FAQs >

portuguesa,

a assinatura digital do #ime-stamp encontra-se correcta,

o certificads utilizade pars assinar digitalments o fime-stamp nda

s encontrs em lista negra (lista de certificados revogados),

Quais os encargos
com o servico 7

Fornecida por

E2 MULTICERT

ID do MDDE Server 1

ID do MDDE Proxy 3

N® Série no MDDE Proxy 1063916107719

No de Série da MDDE 266
86

86

N® de Licenca

1D do Remetente

Ne de Destinatarios

("To" e "cc™)y !

Remetente goncalo hermenegilde@multicert.com

Destinatarios "To" clara.guimaraes@multicert.com

Destinatarios “CC"

Assunto Teste de mail com MDDE

Data/Hora

(e ] s 2oVl

Ficheiros Anexos ao E-mail

Tipo Tamanho

image/brp {bmp)

o
4
[E3

S @ internet
i start @ Inbox - M
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